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Практикум /

9 бесплатных программ для сканирования и
анализа WiFi-сетей

Для работы с большими беспроводными сетями представлено на рынке достаточное количество хороших
многофункциональных программных решений, позволяющих осуществлять всестороннее тестирование WiFi-сетей.
Однако, зачастую, для быстрого взгляда на радиоэфир во время проектирования, развертывания или устранения
неполадок вам удобней будет воспользоваться более простым бесплатным инструментарием. Представляем вашему
вниманию обзор наиболее интересных бесплатных программ для диагностики WiFi-сетей.

В рамках данной статьи мы представим вам девять бесплатных программных инструментов — большая часть из них
работают на базе операционных систем Windows, другие — под macOS или Android, — которые предоставят вам
базовую информацию о существующих WiFi-сигналах в зоне действия: идентификаторах SSID, уровне сигналов,
используемых каналах, MAC-адресах и типах защиты той или иной сети. Некоторые из них могут обнаруживать
скрытые SSID, определять уровни шума или предоставлять статистику об успешно и неудачно отправленных и
полученных пакетах вашего беспроводного соединения. Одно из решений включает в себя инструментарий для
взлома паролей WiFi, который будет крайне полезен для поиска уязвимостей и оценки безопасности при
тестировании защищенности от взлома вашей беспроводной сети.

Отметим также, что большая часть из описанных ниже инструментов являются бесплатными версиями коммерческих
решений, распространяемых тем же поставщиком, но с урезанными функциональными возможностями.

Acrylic WiFi Home (Windows)

Сканер беспроводных локальных сетей Acrylic WiFi Home является урезанной версией коммерческого решения
компании Tarlogic Security. Версия 3.1, рассмотренная в рамках данной обзорной статьи, привлекает к себе внимание,
прежде всего за счет детализации беспроводного окружения и продвинутых графических возможностей отображения
собранной информации. Функциональность данного решения включает в себя: обзор найденных сетей WiFi с
поддержкой стандартов 802.11 a/b/g/n/ac; обнаружение несанкционированных точек доступа и отображение
подключенных клиентов; сканирование и анализ используемых беспроводными сетями каналов WiFi на частотах 2,4
ГГц и 5 ГГц; построение графиков уровня принимаемого сигнала и его мощности для точек доступа WiFi.

WiFi-сканер для Windows Acrylic WiFi Home позволит вам в режиме реального времени сканировать и просматривать
доступные беспроводные сети, предоставит информацию об обнаруженных WiFi-сетях (SSID и BSSID), их типе защиты
и о беспроводных устройствах, подключенных к сети в данный момент, а также позволит получить список WiFi
паролей (установленных по умолчанию производителями) благодаря встроенной системе плагинов.

Являясь бесплатным продуктом, Acrylic WiFi Home 3.1 имеет простой, но привлекательный графический интерфейс.
Детализированный список SSID расположен в верхней части приложения. Здесь, в частности, вы сможете найти:
отрицательные значения в дБм для показателя уровня принимаемого сигнала (Received Signal Strength Indicator, RSSI),
поддерживаемый точками доступа или WiFi-маршрутизаторами стандарт 802.11 (включая 802.11ac), имя
производителя, модель и MAC-адреса сетевых устройств. Решение распознает используемую ширину полосы
пропускания и отображает все задействованные для этого каналы. Оно не ищет скрытые SSID, но может показать их,
если обнаружит сетевые данные, говорящие о присутствии скрытых сетей. Также приложение имеет
функциональность для инвентаризации работы WiFi-сетей, позволяя назначать и сохранять имена обнаруженных
SSID и / или клиентов (для бесплатной версии эта возможность имеет количественные ограничения по
использованию).

На нижней части экрана приложения по умолчанию демонстрируется наглядная рейтинговая информация по
сетевым характеристикам выбранной SSID. Также здесь расположен график уровня сигнала и мощности всех
обнаруженных точек доступа. При переходе в расширенный режим отображения состояния беспроводных сетей вы
получите два дополнительных графика — для полосы 2,4 ГГц и 5 ГГц, — где одновременно отображается, как
информация об используемых каналах, в том числе и объединенных в один «широкий» канал, так и данные об уровне
сигнала.

Производить экспорт или сохранение захваченных данных крайне неудобно, так как компания-разработчик
программного обеспечения решил чрезмерно урезать данную функциональность в бесплатном решении: вы можете
скопировать не больше одной строки данных в буфер обмена и затем вставить текст в текстовый документ или
электронную таблицу. Также есть функция публикации скриншота в Twitter.

В целом, Acrylic WiFi Home является хорошим программным сканером WLAN, особенно, учитывая то, что он ничего не
стоит. Он собирает всю базовую информацию о вашем беспроводном пространстве и наглядно демонстрирует
полученные данные, как в текстовом, так и графическом виде, что прекрасно подходит для простых задач
диагностики WiFi-сетей. Основным недостатком данного решения можно считать большие проблемы с экспортом
данных, вернее, фактическое отсутствие такой возможности в виду урезанного самим производителем функционала в
бесплатном решении.

Скачать Acrylic WiFi Home: https://www.acrylicwi�.com/AcrylicWi�/UpdateCheckerFree.php?download

AirScout Live (Android)

Приложение AirScout Live от компании Greenlee превратит ваш Android-смартфон в удобный и портативный
анализатор WiFi сети. AirScout Live имеет семь режимов работы, четыре из которых можно использовать совершенно
бесплатно без каких-либо ограничений для Android-устройств. Коммерческая версия, в отличие от бесплатной,
совместима с большинством настольных компьютеров (Windows) и мобильных устройств (Android и iOS). С помощью
базового функционала вы сможете быстро, мобильно и, что немаловажно, бесплатно решать проблемы, связанные с
недостаточным уровнем сигнала WiFi в некоторых местах вашего офиса или дома.

AirScout live покажет все характеристики обнаруженных в радиусе действия точек доступа: от уровня сигнала и
протоколов безопасности до возможностей оборудования. Позволит определить наименее загруженный канал,
измерить мощность сигнала в каждой точке WiFi-сети и выявить места с недостаточным уровнем сигнала. Поможет
определить источники помех путем анализа параметров использования каналов в полосе 2,4 ГГц и 5 ГГц. Используя
программу, можно выбрать оптимальное место для расположения точек доступа, чтобы обеспечить наиболее
качественное покрытие помещений WiFi-сетью и настроить ее на максимальную производительность, не покупая
дополнительного оборудования. Кроме того, приложение AirScout позволяет делать снимки сети WiFi и сохранять
локально или загружать их в облако.

AirScout Live — это очень простое в использовании приложение, которое не требует дополнительного обучения.
Пользовательский интерфейс выглядит привлекательно и интуитивно понятен. Первые два пункта меню — «График
ТД» и «Таблица ТД» — предоставят вам наглядную и исчерпывающую информацию обо всех характеристиках точек
доступа, находящихся в зоне видимости. Графики покрытия точек доступа визуально вам продемонстрирует
зависимость уровня сигнала каждой из них и загруженность каналов в полосе 2,4 ГГц и 5 ГГц. Расширенная
информация в табличном виде о каждой точке доступа (SSID, Mac-адрес, поставщик оборудования, используемый
канал, ширина канала, уровень принимаемого сигнала в дБм и настройки безопасности) доступны во втором по
порядку пункте меню.

Пункт «График времени» позволит увидеть все точки доступа, которые обнаружило ваше Android-устройство в
наблюдаемом месте, и их график изменения уровня сигнала в дБм с привязкой ко времени. Так, например, если вы
исследуете сеть, которая состоит из нескольких точек доступа, данная информация поможет вам понять, какой
уровень сигнала каждой из них будет в данном месте, и как клиентское устройство будет переключаться между ними.
Кроме того, выбор конкретной точки доступа подсвечивает ее уровень сигнала, что помогает визуальному
восприятию информации.

Пункт «Мощность сигнала» позволит наглядно протестировать уровень сигнала для каждой точки доступа в течение
времени. Вы можете выбрать конкретный SSID и увидеть текущий, а также минимальный и максимальный уровень
сигнала, зафиксированный устройством для данной точки доступа. Оригинальная интерпретация полученных
результатов в виде красно-желто-зеленого спидометра позволит наглядно убедиться, будет работать та или иная
функция в данном конкретном месте или нет. Например, стабильное нахождение уровня сигнала в зеленой зоне вам
скажет, что здесь у вас не возникнет проблем с такими ресурсоемкими технологиями, как передача голоса через IP
или передача потокового видео в формате Full HD. Нахождение в желтой зоне скажет о доступности только веб-
серфинга. Ну а красная зона будет означать большие проблемы с приемом сигнала от этой точки доступа в данном
месте.

Для использования дополнительных функций, которые не доступны в бесплатной версии ПО без дополнительного
оборудования (выявление наиболее распространенных проблем: субоптимальное покрытие сигнала или
неправильный выбор канала; определение источников помех, в том числе и от "не-WiFi" устройств; оптимизация
конфигураций WiFi-сетей, соседствующих с сетями стандарта 802.15.4; настройка производительности WiFi путем
сравнения параметров интенсивности сигнала и его использования; тест скорости Ookla и многое другое) вам
потребуется контроллер AirScout или комплект, включающей контроллер и удаленные клиенты.

AirScout Live — это прекрасное приложение, которое, прежде всего, привлекает своей мобильностью. Согласитесь,
иметь инструмент, который всегда будет под рукой, дорогого стоит. В бесплатной версии продукта вам доступна вся
необходимая информация, которая может вам понадобиться для быстрого анализа состояния небольших офисных
или домашних сетей WiFi и выявления базовых проблем с их производительностью. Интуитивно понятный интерфейс
и грамотное графическое оформление полученных результатов измерения не только оставляют хорошее
впечатление, но и способствуют ускорению работы с приложением.

Скачать AirScout Live: https://play.google.com/store/apps/details?id=com.greenlee.airscoutlive&hl=ru

Cain & Abel (Windows)

Cain & Abel — это многоцелевое приложение для операционных систем Windows для восстановления и взлома
паролей, которое также оснащено инструментами для перехвата и анализа сетевого трафика, в том числе и WiFi-
сетей. Как и предыдущее решение (Acrylic WiFi Home), Cain & Abel является мощным сетевым анализатором,
способным захватить и обработать большую часть беспроводного сетевого трафика.

Его графический интерфейс имеет относительно древний, упрощенный вид. Панель инструментов (старого стиля с
иконками вверху экрана) используется для запуска различных утилит. Доступ к основным функциональным частям
приложения осуществляется через вкладки окошек.

Через вкладку «Wireless» («Беспроводная связь») мы получаем доступ к функциональным инструментам для анализа
сетевого трафика WiFi-сетей. В дополнение к обычной информации об идентификаторах SSID и различной
информации о сигналах, здесь также можно найти список и детальную информацию о подключенных клиентах. Для
точек доступа и клиентов Cain & Abel предоставляет информацию о количестве обнаруженных пакетов: всех пакетов,
векторов инициализации протокола безопасности WEP (WEP Initialization Vector, WEP IV) и ARP-запросов. Любые
скрытые SSID, обнаруженные из перехваченных пакетов, будут отображаться в графическом интерфейсе. Большую
часть перехваченных статусов и данных можно экспортировать в простой текстовый файл.

Несмотря на огромный функциональный потенциал данного решения, такие недостатки, как отсутствие наглядных
графиков, а также невозможность распознавать точки доступа стандарта 802.11ac и определять более широкие
каналы, не позволяют назвать Cain & Abel лучшим выбором для наблюдения и анализа WiFi-сетей. На это решение
стоит обратить внимание, если ваши задачи выходят далеко за пределы простого анализа трафика. С его помощью
вы можете восстанавливать пароли для ОС Windows, производить атаки для получения потерянных учетных данных,
изучать данные VoIP в сети, анализировать маршрутизацию пакетов и многое другое. Это действительно мощный
инструментарий для системного администратора с широкими полномочиями.

Скачать Cain & Abel: http://www.oxid.it/cain.html

Ekahau HeatMapper (Windows)

Ekahau HeatMapper — это картографический программный инструмент для развертывания небольших беспроводных
сетей уровня дома и определения оптимального местоположения установки точки доступа. Это упрощенная
бесплатная версия профессиональных решений от компании Ekahau. Данный программный продукт предоставляет
такую же сетевую информацию, как и WiFi-сканер беспроводных сетей, но при этом еще и генерирует тепловую WiFi-
карту, чтобы вы могли наглядно визуализировать уровни сигналов. В рамках данного обзора речь пойдет о версии
1.1.4.

Программное обеспечение предлагает возможность создания плана или макета объекта, который исследуется, а
также проектирование топологии беспроводной сети по координатной сетке для приблизительного ориентирования.

На левой стороне основного экрана пользовательского интерфейса отображается список беспроводных сетей и их
данные, которые сортируются по сигналу, каналу, SSID, MAC-адресу и типу защиты. Этот список включает в себя
основную информацию, но не содержит значений уровня сигнала в дБм и процентном соотношении. Кроме того,
приложение не распознает сети с поддержкой стандарта 802.11ac, определяя их как 802.11n.

Используя Ekahau HeatMapper, как и при работе с другими картографическими инструментами, вы обозначаете свое
текущее местоположение на карте, пока вы обходите здание, чтобы сгенерировать тепловую карту покрытия WiFi.
Ekahau HeatMapper автоматически вычислит местоположение точек доступа и разместит их на карте. После того, как
все данные будут собраны, сформируется интерактивная тепловая карта покрытия WiFi. Так, к примеру, при
наведении курсора на иконку точки доступа будет отдельно подсвечиваться ее покрытие; а при наведении курсора на
область тепловой карты появится всплывающее окно подсказки для показателя уровня принимаемого сигнала с
отрицательным значением дБм для этой точки.

По отзывам программное решение Ekahau HeatMapper является слишком упрощенным картографическим WiFi-
сканером: из бесплатной версии производители убрали почти весь дополнительный функционал, сделав данное
решение действительно домашней версией. Кроме того, единственная доступная возможность для экспорта или
сохранения — это просто сделать скриншот карты.

Те не менее, решение Ekahau HeatMapper можно использовать для небольших сетей или для получения базового
представления о том, как работают более профессиональные инструменты на основе карт.

Скачать Ekahau HeatMapper https://www.ekahau.com/products/heatmapper/download/

Homedale (Windows и macOS)

Программная утилита Homedale — это относительно простой и портативный (не требующий установки) сканер
беспроводных сетей для операционных систем Windows (на данный момент доступна версия 1.75) и macOS (на
данный момент доступна версия 1.03) с опциональным интерфейсом командной строки. Помимо отображения
базовой информации о беспроводных сетях и сигналах, эта утилита также поддерживает определение
местоположения с помощью GPS и других технологий позиционирования.

Эта утилита имеет простой графический интерфейс, который напоминает больше диалоговое окно с несколькими
вкладками, чем полноценное приложение. На первой вкладке «Адаптеры» отображается список всех сетевых
адаптеров, а также их IP-шлюзы и MAC-адреса.

Вкладка «Точки доступа» содержит много важной информации. В ней нет данных о стандарте 802.11 каждой SSID, но
здесь вы найдете все поддерживаемые скорости передачи данных, а также номера всех каналов, используемых
каждой SSID в данный момент времени, в том числе и с большей шириной канала. Здесь также нет перечисления
скрытых сетей, но демонстрируются другие сетевые данные, которые указывают на присутствие скрытых SSID. Также
очень полезной функцией является возможность сохранять заметки для отдельных SSID, которые затем могут быть
включены в любой экспорт данных.

Во вкладке «График сигнала точки доступа» вы найдете изменение отрицательных значений в дБм для показателя
уровня принимаемого сигнала в течение времени для всех выбранных SSID. Реализацию доступа к данной
функциональности нельзя назвать очень удобной и интуитивно понятной — выбор беспроводных сетей для
наблюдения и сравнения производится с помощью двойного клика на нужной SSID из списка предыдущей вкладки
«Точки доступа».

Вкладка «Частота использования» иллюстрирует в реальном времени графическую зависимость используемых
каждой SSID частот (для удобства разбитых на каналы) и значений уровня сигнала. Визуализация использования
каналов отображается для диапазона 2,4 ГГц и каждого подмножества диапазона 5 ГГц. Свою задачу утилита
выполняет — визуально демонстрирует занятость каждого канала, — но было бы удобней, если бы у нас была
возможность иметь единое представление о частоте 5 ГГц, вместо разделения на четыре отдельных графика.

Кроме того, Homedale предлагает отличные возможности, как для бесплатного приложения, для экспорта собранных
данных. Так, поддерживается сохранение сетевого списка в табличном виде в формате CSV, запись в журнал
результатов каждого сканирования (будет полезно, если вы перемещаетесь во время сканирования), а также
сохранения изображения каждого графика.

Несмотря на очень простой графический интерфейс пользователя, утилита Homedale предоставляется более
расширенные функциональные возможности, чем можно было бы от нее ожидать. Кроме того, хотелось бы отметить
довольно впечатляющие, как для бесплатной программы, возможности записи и экспорта данных, а также
определения местоположения.

Скачать Homedale: http://www.the-sz.com/products/homedale/

LizardSystems WiFi Scanner (Windows)

Компания LizardSystems предлагает бесплатную версию своего программного обеспечения WiFi Scanner для
некоммерческого использования, которая имеет те же возможности и функциональность, что и их платный продукт.
На текущий момент доступна версия 3.4 решения. Помимо WiFi-сканера это решение также предлагает прекрасную
функциональность для анализа и отчетности.

Приложение имеет современный графический интерфейс, интуитивно понятный и легкий в использовании. На
вкладке «Сканер» представлен список обнаруженных SSID. Помимо стандартной детальной информации здесь вы
также найдете значения уровня сигнала как в отрицательных значениях дБм, так и в процентах. Тут даже показано
количество клиентов, которые подключены к каждому SSID. Также, наряду со спецификацией стандартов 802.11,
решение может определять и сообщать о нескольких каналах, используемых любыми SSID с большей шириной
канала.

Список видимых SSID вы можете использовать для фильтрации ввода по таким параметрам: уровень сигнала,
поддерживаемый стандарт 802.11, типы безопасности и используемые полосы частот. В нижней части вкладки
«Сканер» расположены графики, между которыми вы можете переключаться. В дополнение к типичным графикам с
данными об уровне сигнала и используемым каналам, также доступны визуализированные данные о скорости
передачи данных, загруженности каналов и количестве клиентов. В нижней части экрана отображаются сведения о
текущем подключении. Во вкладке «Расширенные сведения» вы найдете различные данные о сетевой активности,
вплоть до количества необработанных пакетов.

Вкладка «Текущее подключение» отображает более подробную информацию о текущем беспроводном соединении.
Здесь вы получите доступ и сможете управлять списком профилей беспроводной сети, сохраненным в Windows 10,
что может оказаться полезным, поскольку в этой последней версии операционной системы Windows больше не
предоставляется нативный доступ к этому списку и управлению им. Во вкладке «Статистика беспроводной связи»
представлены графики и статистические данные для различных типов пакетов, как для физического (PHY) уровня, так
и для канального (MAC) уровня, которые будут полезны для проведения расширенного анализа сети.

Программное решение LizardSystems WiFi Scanner предлагает расширенные возможности для экспорта и отчетности.
Базовая функциональность позволяет сохранять список сетей в текстовом файле. Кроме того, вы можете
генерировать отчеты с кратким описанием типов сетей, найденных при сканировании, со всеми
зарегистрированными данными SSID, любыми добавленными вами комментариями и моментальными снимками
графиков. Это довольно впечатляющие возможности для WiFi-сканера в свободном доступе.

Таким образом, WiFi Scanner от компании LizardSystems действительно впечатляет своей функциональностью, в том
числе возможностями фильтрации вывода данных и составления отчетности, а также расширенными сведениями о
передаваемых пакетах данных. Он может стать важной частью вашего «походного» набора инструментов для
обслуживания и проверки WiFi-сетей, но при этом помните, что бесплатна лицензия доступна только для личного
использования.

Скачать LizardSystems WiFi Scanner: https://lizardsystems.com/WiFi-scanner/

NetSpot (Windows и macOS)

Приложение NetSpot — это программное решение для исследования, анализа и улучшения WiFi-сетей. Коммерческая
версия использует картографический инструментарий для тепловой визуализации зон покрытия, однако в
бесплатной версии для домашнего использования он недоступен. Тем не менее, данное решение предлагается, как
для операционных сетей Windows, так и macOS. В рамках данной обзорной статьи мы рассмотрим NetSpot Free версии
2.8 — бесплатную значительно урезанную версию платных продуктов компании для домашнего и корпоративного
использования.

Вкладка «NetSpot Discover» — это WiFi-сканер. Несмотря на простой графический интерфейс, он имеет современный
внешний вид, а сетевые детали каждой SSID выводятся жирным шрифтом и четко видны. Уровни сигналов показаны в
отрицательных значениях дБм (текущие, минимальные и максимальные), а также в процентах. Скрытые сети в
бесплатной версии не отображаются, как и не поддерживается возможность экспорта данных (хотя такая кнопка есть,
но она не активна).

При нажатии на кнопку «Детали» в нижней части окна приложения демонстрируется комбинированные графики
сигналов и используемых каналов для каждого WiFi-диапазона, сформированные для выбранных из списка сетей SSID.
Кроме того, в табличном виде отображается информации о сигналах каждого SSID, чтобы видеть точные значения,
полученные приложением при проведении каждого сканирования.

В целом, бесплатная версия NetSpot хорошо справляется с задачами обнаружения WiFi-сетей (хоть и не поддерживает
работу со скрытыми сетями). И все же, бесплатное решение имеет очень ограниченную функциональность, о чем нам
красноречиво говорят неработающие ссылки на большое количество дополнительных возможностей — это и
недоступность визуализаций, и невозможность использовать тепловую карту, и отсутствие экспорта.

Скачать NetSpot Free: https://www.netspotapp.com/download-win.html

WirelessNetView (Windows)

WirelessNetView — это небольшая утилита от веб-ресурса NirSoft, которая работает в фоновом режиме и отслеживает
активность беспроводных сетей вокруг вас. Она предлагается бесплатно для личных и коммерческих целей. Это
довольно простой WiFi-сканер, доступный как в портативном, так и требующем установки виде. В рамках данной
статьи рассмотрена версия 1.75.

Графический интерфейс пользователя решения WirelessNetView не очень замысловатый — это просто окно со
списком беспроводных сетей. Для каждой обнаруженной сети доступна следующая информация: SSID, качество
сигнала в текущий момент времени, среднее качество сигнала за все время наблюдения, счетчик обнаружений,
алгоритм аутентификации, алгоритм шифрования информации, MAC-адрес, RSSI, частота канала, номер канала и т. д.

Таким образом, показатели уровня сигнала данная утилита предоставляет в отрицательных значениях дБм, а также в
процентных отношениях для последнего полученного сигнала и среднего показателя за все время наблюдения. Но
было бы еще лучше, если бы нам также были доступны средние значения для RSSI конкретной точки доступа за все
время наблюдения. Еще одной уникальной деталью доступных аналитических данных, которые предлагает утилита
WirelessNetView, является показатель того, насколько часто каждый SSID обнаруживается, что может быть полезно в
определенных ситуациях.

Двойной щелчок на любой из обнаруженных беспроводных сетей откроет диалоговое окно со всеми сведениями о
конкретной сети, что может оказаться очень удобно, поскольку для просмотра всех деталей в основном списке
ширины вашего экрана явно не хватит. Щелчок правой кнопкой мыши по любой сети из списка позволяет сохранить
данные для этой конкретной беспроводной сети или всех обнаруженных сетей в текстовый или HTML-файлы. В меню
панели инструментов «Параметры» отображаются некоторые параметры и дополнительная функциональность, такие
как фильтрация, формат MAC-адресов и другие предпочтения отображения информации.

Учтите, что у данной утилиты отсутствует целый ряд расширенных функций, которые мы ожидаем увидеть в
современных WiFi-сканерах. В первую очередь речь идет о графическом представлении информации, полной
поддержке стандарта 802.11ac и, соответственно, распознавании всех каналов, занятых точкой доступа, которая
может использовать большую ширину канала. Тем не менее, решение WirelessNetView все равно может быть полезно
для простого наблюдения за беспроводными сетями или небольшим WiFi-пространством, особенно если вы найдете
некоторые из уникальных функциональных возможностей данной утилиты ценными для себя.

Скачать WirelessNetView: http://www.nirsoft.net/utils/wireless_network_view.html

Wireless Diagnostics (macOS)

Начиная с OS X Mountain Lion v10.8.4 и в более поздних версиях операционных систем компания Apple предоставляет
инструмент Wireless Diagnostics. Он представляет собой нечто больше, чем просто WiFi-сканер; он может помочь
обнаружить и исправить проблемы с WiFi-соединением. Но лучше всего, что это — нативный инструментарий,
включенный в операционную систему. В рамках данного обзора мы рассмотрим программное решение Wireless
Diagnostics, включенное в MacOS High Sierra (версия 10.13).

Чтобы начать работу, нажмите клавишу «Option», а затем щелкните на иконку «Airport/WiFi» в верхней части MacOS. У
вас появится более подробная информация о вашем текущем соединении WiFi, а также доступ к ярлыку «Wireless
Diagnostics».

Открытие Wireless Diagnostics запустит мастера, называющегося «Assistant», который может запросить
дополнительные данные, такие как марка и модель роутера, а также его местоположение. Затем запустятся тесты для
обнаружения проблем. После проверки будет показана сводка результатов, и щелчок по значку для каждого
результата покажет расширенные детали и предложения.

Хоть это и не совсем очевидно, вам также доступно больше инструментов, а не только вышеупомянутый мастер. Пока
диалоговое окно мастера открыто, нажатие кнопки «Window» вверху панели инструментов предоставит доступ к
дополнительным утилитам.

Утилита «Scan» — это простой WiFi-сканер, показывающий обычные данные об обнаруженных беспроводных сетях, а
также краткое описание типов сетей и лучших каналов. Одним из его основных преимуществ является то, что он
показывает уровни шума в WiFi-каналах, которые большинство представленных в этой статье сканеров для ОС
Windows не показывают. Однако удобней было, если бы перечислялись бы все каналы, которые используют
конкретные SSID с большей шириной канала, а не просто бы показывалась ширина канала и центральный канал.

Утилита «Info» демонстрирует текущее сетевое подключение и детальную подробную информацию о характеристиках
сигнала. Утилита «Logs» позволяет настраивать протоколы диагностики WiFi, EAPOL и Bluetooth. Утилита
«Performance» показывает линейные графики сигнала и шума, качества сигнала и скорости передачи данных
текущего соединения. Утилита «Sni�er» позволяет захватывать необработанные беспроводные пакеты, которые затем
можно будет экспортировать в сторонний анализатор пакетов.

Таким образом, утилиты, включенные в инструментарий Wireless Diagnostics семейства операционных систем MacOS
действительно впечатляют, особенно в сравнении с родным беспроводным инструментарием для операционных
систем Windows. У вас всегда под рукой есть WiFi-сканер (который даже показывает уровни шума) и возможность
захвата пакетов (с последующей возможностью экспорта), а их «Assistant» по устранению неполадок кажется
действительно умным. Однако, для визуализации каналов WiFi, по нашему мнению, не хватает графика
использования каналов.

Кроме того, для получения дополнительной информации компания Apple предлагает отличный тур и руководство по
использованию Wireless Diagnostics.

Выводы
Каждая из рассмотренных нами программ для диагностики WiFi сетей имеет свои преимущества и недостатки. При
этом все эти решения, судя по отзывам пользователей, достойны того, чтобы их скачать и оценить в действии. Выбор
оптимальной программы для каждого конкретного случая будет свой. Так что пробуйте!
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